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Servicios publicos locales seguros
y confiables para todos

FEMP y CCN-CNI siguen afrontando el reto de la ciberseguridad de los Gobiernos Locales en el

marco de la colaboracion que mantienen ambas instituciones; la publicacion de la “Guia para para

la Gestion de Crisis para Ciberincidentes en las Entidades Locales”, presentada en la FEMP en

el marco de una jornada, fue una de las actuaciones mas recientes para avanzar hacia servicios

publicos seguros y confiables para todos los ciudadanos.
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A. Junquera

Prevencion y capacidad de reaccion
ante los ciberataques son las herra-
mientas con las que cuentan tanto los
Gobiernos Locales como el resto de las
Administraciones a la hora de garantizar
la prestacion de servicios publicos y
confiables para la ciudadania. Asi lo ase-
guraron el Secretario General de laFEMP,
Carlos Daniel Casares, y la Secretaria de
Estado Directora del Centro Nacional
de Inteligencia, CNI, Esperanza Caste-
leiro, en sus intervenciones de apertura
de la Jornada sobre Ciberseguridad
en Entidades Locales, organizada por
ambos organismos. En el marco de este
encuentro se presento la “Guia para la
Gestion de Crisis para Ciberincidentes
en las Entidades Locales”.

En su intervencion, el Secretario Ge-
neral de la FEMP destaco los logros
de la colaboracién mantenida desde
2008 entre la Federacion y el Cen-
tro Nacional de Inteligencia, CNI, y el
Centro Criptologico Nacional, CCN.
Y, segun explico, la importancia de
esta relacién a dia de hoy, cuando “se
suceden los ataques cibernéticos” en
una Administraciéon Local enla que la
tecnologia esta cada dia mas presente
tanto en su funcionamiento como en
la prestacion de servicios a la ciuda-
dania, esta en “disponer de un escudo
permanente tanto para la prevencion
como para la resolucion de inciden-
tes”. Poder contar con la colaboracién
del CNI supone “la mejor garantia en
el disefio y la implementacion de las
politicas de seguridad telematica”.

En el marco de esta colaboracion,
destacd Casares, y ante una Admi-
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nistracion que avanza hacia la di-
gitalizacion plena, la fortaleza de la
Federacion esté en la capacidad de
llegar a todos los Ayuntamientos y
en la posibilidad de concienciar a lo
largo de todo el territorio: “estamos
impulsando una importante canti-
dad de actuaciones, en especial la
difusiéon de alertas de seguridad vy
de documentos normativos e infor-
macion de ayuda a la implantacion”,
dijo, y se refirié a documentos como
la Guia sobre el Esquema Nacional de
Seguridad, ENS, entre otras muchas,
y al extenso programa de formacion
en diferentes aspectos relacionados
con la prevencion y la seguridad en
esta materia.

Para la Secretaria de Estado Directora
del CNI, la principal responsabilidad
del CCN es reducir el riesgo y las ame-
nazas presentes en el ciberespacio y
asegurar la seguridad de los sistemas
de las Tecnologias de la Informacion

en las Administraciones. “No puede
haber transformacién digital sin ci-
berseguridad”, y por ello es preciso
“construir entre todos un ciberescudo
publico para nuestro pais”, destaco
coincidiendo con el Secretario General
de la FEMP.

Esperanza Casteleiro también hizo
referencia al convenio como “un caso
de éxito que muestra los beneficios
de la colaboracion entre ambas ins-
tituciones” y subrayd que uno de los
principales logros fue “la interpretacion
de forma practica y homogénea” en
el conjunto de las Entidades Locales
del Esquema Nacional de Seguridad,
ENS, y su adecuacion al mismo. En este
punto, la Directora reafirmo el papel
desarrollado por los Gobiernos Loca-
les Intermedios a la hora de apoyar a
los municipios mas pequefios en la
implantacion del ENS y el fomento de
la capacidad de deteccion y respuesta
a incidentes.



Guia especifica para
Entidades Locales

Enlajornada se presentd la “Guia para para
la Gestion de Crisis para Ciberincidentes en
las Entidades Locales”, un texto con el que
se pretende facilitar herramientas para re-
forzar la ciberseguridad a los responsables
delos Gobiernos Locales, a todos aquéllos
“sustentan la responsabilidad de hacer mas
segura y confiable la Administracion Publica
y mas eficiente y eficaz la respuesta en caso
de posibles ciberataques”.

Seguin queda recogido en la introduccion,
con la publicacién “se espera contribuir a
mejorar las capacidades de las Entidades
Locales para responder ante un incidente de
ciberseguridad relevante y de alto impacto,
para gestionar una cibercrisis y volver a la
normaliclad con las menores consecuencias
para las Entidades Locales, la ciudadania y
sus otros grupos de interés”.

La Guiatiene dos partes. La primera propo-
ne un Modelo Basico de Organizacion para
gestionar cibercrisis y sus elementos clave
(comité de crisis, funciones de los distintos
responsables, etc.). Y la segunda propone
un Modelo de Protocolo de Actuacion en
caso de incidente que puede derivar en
crisis (criterios de evaluacion, acciones
durante las diferentes fases del gobierno
de la crisis). Los contenidos de la Guia se
complementan con ejemplos, lecciones
aprendidas y buenas practicas en gestion
de crisis, obtenidas a partir del trabajo de
analisis de mas de 100 casos reales en los
ambitos nacional e internacional, y también
de la experiencia compartida por Entidades
Locales que han vivido recientemente un
ciberataque de nivel muy alto o critico.
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Reforzar la seguridad de las Entidades Locales

En el marco de la Jornada se celebré una mesa redonda en la
que se abordo la necesidad de reforzar la ciberseguridad en
las Entidades Locales. Tres participantes, Javier Candau, Jefe
de Departamento en Centro Criptoldgico Nacional; Virginia
Moreno, Directora General Nuevas Tecnologias e Innovacion del
Ayuntamiento de Leganés; y Javier de la Villa, Jefe de Explotacion
del Servicio TIC-Responsable de Seguridad de la Informacion
de la Diputacion Provincial de Leodn, hicieron sus aportaciones:

Javier Candau puso de manifiesto los riesgos
derivados del teletrabajo en pandemia: “La
pandemia nos hizo ir al teletrabajo. Hizo que
todas nuestras Administraciones Publicas,
también las Entidades Locales, dijeran a sus
funcionarios que trabajaran en casa, pero no
les dimos ordenadores, trabajaban con sus
medios, con su conexion a Internet. Esto, que fue
un éxito durante 2020, no estuvo seguido de las mejoras de
ciberseguridad que necesitaban. Tenemos que fortalecer todas
las capacidades de prevencion, pasar auditorias, implantar
el multifactor de autenticacion, hacer mucha vigilancia e
intercambiar mucha informacion entre todos”.

Para Virginia Moreno, a estos efectos
“la Guia es importante porque van a
venir muchos mas ataques y tenemos
que estar preparados. Por ello, es muy
alentador que nos unamos y estemos
con fuerza y con capacidad y, sobre
todo, sepamos a que nos enfrentamos.
En especial, por servir de referencia para
los Ayuntamientos. La Guia va a ayudar a
calmar, a poder acometer esas respuestas desde

las Enticlades Locales, enfrentarlo y poder levantarnos”.

Javier de la Villa subrayo que “en épocas
pasadas, cuando todo era en papel”, los
habilitados nacionales tenian interiorizada
su responsabilidad de proteccion de esa
informacion, “que ningtin expediente se violara,
que toda la documentacion estuviera disponible,
que no hubiera ningin problema con ningun
expediente”, pero en la época actual, “estoy percibiendo

que a determinados perfiles dentro de las organizaciones les
cuesta involucrarse en todo lo que sea sindnimo de tecnologia”.
A su juicio, hay que intentar que se involucren mas y poner en
valor dentro de las organizaciones esos perfiles.

4 La Guia esta disponible para su consulta y descarga en este QR



